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Wenn Sie fiir ein Jahr planen, pflanzen Sie Reis.
Wenn Sie fiir zehn Jahre planen, pflanzen Sie einen Baum.
Wenn Sie fiir ein ganzes Leben planen, erziehen Sie Ihr Kind.

Chinesisches Sprichwort

Liebe Eltern und Betreuerlnnen,

Sie halten das e-Sicherheits-Kit fir Familien mit Kindern zwischen 6 und 12 Jahren in
Hénden. Diese Bildungsressource wurde in dem festen Glauben erstellt, dass neue Tech-
nologien die Generationen nicht trennen, sondern ganz im Gegenteil die Kluft zwischen
ihnen iberbriicken helfen. Es wurde mit dem Fachwissen von Insafe zusammengestellt,
dem paneuropdischen Netzwerk nationaler Kontaktzentren, die an der Schérfung des Be-
wusstseins fir Themen im Bereich einer sichereren Nutzung des Internets arbeiten. Die
Entwicklung und Herstellung dieses e-Sicherheits-Kits wurde von UPC unterstiitzt.

Genau wie das Spielen auf dem Spielplatz oder das Uberqueren einer StraBe gefihrlich
sein kann, wenn man nicht aufpasst, kann die Nutzung des Internets und der mobilen Tech-
nologien Gefahren fiir die Unvorsichtigen mit sich bringen. Gliicklicherweise gibt es Hilfsmittel,
um den Internetnutzerlnnen die nétigen Kenntnisse tiber die Vorteile und Risiken des Web
zu vermitteln.



Anhand dieses neuen Kits konnen Sie lhren Kindern dabei helfen zu lernen, das Internet
sicher und effizient anzuwenden. Das Kit bietet {iber 50 Sicherheitstipps und Ubungen, die
lhnen dabei helfen werden, lhren Kindern die e-Sicherheit auf amisante, ansprechende
und unbedrohliche Art beizubringen. Es enthdlt unter anderem:

e 2 e-Sicherheits-Broschtren: einen Unterhaltungsteil fiir die Familie und einen Leitfaden
fur die Eltern

¢ Goldene Regeln

e Ein Familienzertifikat

e Aufkleber

e 12 Situationskarten zum Ausschneiden fir die Kinder

Sowohl die Familien- als auch die Elternbroschiire sind farblich gekennzeichnet, um die vier
e-Sicherheits-Themen hervorzuheben: Sicherheit, Kommunikation, Cybermobbing und Unter-
haltung & Herunterladen. Der Eltern-Leitfaden dient als Referenz fiir den Unterhaltungsteil: Er
enthilt Hintergrundinformationen, Hinweise zu den Aktivitaten, vorgeschlagene Losungen zu
den Ubungen und Situationskarten.

Die Familienbroschiire ist fiir die gemeinsame Verwendung von Eltern und Kindern ge-
dacht. Die vier Themen werden anhand der Geschichte von zwei Jugendlichen, Alex und
Zeta, ihren Eltern und dem Informatikgenie Hedvig behandelt. Jedes Kapitel enthilt Bil-
dungsaktivititen, einschlieBlich Online-Ubungen, Ratespiele, Goldene Regeln und
niitzliche Links.

Lesen Sie die Geschichte laut mit lhren Kindern und nehmen Sie die vorgeschlagenen Akti-
vitdten zusammen durch. Am Ende jedes Kapitels konnen Sie anhand der jeweiligen Situations-
karten eine Diskussion mit lhren Kindern anregen, um das Verstdndnis des Inhalts zu vertiefen.

Wenn lhre Kinder das Kit erfolgreich durchgenommen haben, konnen Sie diese beloh-
nen, indem alle gemeinsam einige Goldene Regeln festlegen und das Familienzertifikat
unterschreiben. SchlieBlich konnen die Kinder die Broschiren mit Emoticon-Aufklebern
verzieren.

Ihr Feedback ist flir uns sehr wertvoll. Zogern Sie nicht, bei Fragen oder Kommentaren lhr
lokales Insafe-Zentrum zu kontaktieren. Viel Spal8 beim sicheren Surfen im Internet

winscht lhnen
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1. Sicherheit

EIN COMPUTER ZU H@USE

Ein Computer zu Hause kann fiir die ganze Familie eine groRartige Bildungsressource und
Freizeitbeschaftigung sein. Wenn Sie den Computer in einem gemeinsam genutzten Raum
aufstellen und bestimmte Regeln hinsichtlich der Verwendung und Benutzungsdauer festlegen,
beschiitzen Sie damit Ihre jungen Familienmitglieder.

Denken Sie daran, dass lhre Kinder auch bei Freundinnen, in Internetcafés usw. Zugang zum

Internet haben. Deshalb ist es wichtig, dass Sie gemeinsam einen Verhaltenskodex festlegen,
den sie immer und iiberall anwenden konnen.

SICHERUNG IHRES COMPUTERS

Sicherheit kann durch ein grundsatzliches Verstindnis potenzieller Gefahren und die Kenntnis
einfacher Losungen erreicht werden. Diese Losungen beinhalten niitzliche technologische
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Hilfsmittel und auch den gesunden Menschenverstand des Benutzers/der Benutzerin. Wie
in allen Bereichen entwickelt sich der gesunde Menschenverstand mit dem Alter und der
Praxis.

Die Sachen, die Sie und lhre Kinder wahrscheinlich auf IThrem Computer tun werden,
wie die Verwendung von USB-Sticks oder CD-ROMs, das Offnen von Anhingen und das
Herunterladen von Dateien, konnen Gefahren bergen. Diese Risiken bestehen groftenteils
aus heimtiickischen Computerprogrammen (Malware), die entworfen wurden, um lhrem
Computer zu schaden, personliche Informationen zu stehlen oder lhnen unerwiinschte
Werbung zu schicken.

Den Kindern werden verschiedene Arten von Malware vorgestellt — Viren, Wiirmer, Trojaner
und Spyware — und sie erfahren, wie sie die Symptome eines infizierten Computers erken-
nen konnen. Sie lernen, wie sie einer Infektion vorbeugen kénnen, indem sie das Internet
nur auf Computern benutzen, die durch aktuelle Anti-Virus-Programme und Anti-Spyware
geschiitzt sind. Es wird ihnen auch geraten, bei E-Mail-Anhdngen von unbekannten
Absendern, beim Herunterladen von Programmen aus dem Internet und bei der Benutzung
von USB-Sticks oder CD-ROM s vorsichtig zu sein.

DER KAMPF GEGEN SPAM

80 Prozent der im Internet zirkulierenden E-Mails sind Spam (unerwiinschte E-Mails), die
Ihre Kinder leicht beeinflussen kdnnen. Die unachtsame Angabe einer E-Mail-Adresse im
Web bei der Benutzung einer News-Group, einer Chat-Site, eines 6ffentlichen Forums,
einer Social Networking Site oder eines Online-Forums kann Spam verursachen. Es gibt
besondere Software, die E-Mail-Adressen aus dem Web sammelt, um Mailinglisten zusam-
menzustellen. Diese werden dann benutzt, um grofse Mengen an Spam zu verschicken.
Die Gesellschaften, die sich solcher Aktivitiaten bedienen, befinden sich oft in Lindern,
deren Gesetzgebung unerwiinschten E-Mails keinen Einhalt gebietet!

Spam-Mails stehen oft in Zusammenhang mit Pornografie, Pharmazeutika, dubiosen finan-
ziellen Transaktionen usw. Dariiber hinaus kann Spam auch die Quelle heimttickischer
Programme sein. In den meisten Fallen wird Spam mit betriigerischen Absichten verschickt.
Hier einige Tipps, wie Sie lhre Familie schiitzen kénnen:

e Benutzen Sie Spam-Filter. Ihr E-Mail-Anbieter bietet normalerweise Anti-Spam-
Optionen an, die Sie in lhrem E-Mail-Programm aktivieren kdnnen. Kontaktieren Sie
lhren E-Mail-Anbieter fiir weitere Informationen. Priifen Sie regelmafig Ihren Junk-
oder Spam-Ordner, um zu sehen, ob unerwiinschte E-Mails hier gelandet sind. Die
Filter sind allerdings nicht hundertprozentig sicher.

e Bringen Sie Ihren Kindern bei, nie E-Mails von unbekannten Personen zu 6ffnen. Spam
enthdlt meistens viel versprechende Angebote und Anhdnge. Zeigen Sie ihnen, wie sie
den Absender einer E-Mail blockieren kdnnen, oder bitten Sie sie einfach, verdachtige
Mails zu l6schen.
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SURFEN IM NETZ

Sogar sehr junge Kinder kénnen vom Surfen im Internet profitieren, um sich zu amisieren
und Bildungswebsites zu besuchen. Das Internet enthilt jedoch auch Inhalte, die nicht
immer altersgemal sind.

Suchmaschinen sind eine grolle Hilfe bei der Suche nach Inhalten im Internet. Da die
Suche jedoch von einer Reihe von Stichwértern abhéngt, ist es auch sehr leicht, unerwiin-
schte Inhalte zu finden. Ein unschuldig klingendes Stichwort kénnte zu einer nicht so un-
schuldigen Website flihren, die das fragliche Stichwort enthalt. Hier einige Tipps, um lhren
Kindern dabei zu helfen, sicherer im Internet zu surfen:

e Erstellen Sie ein spezielles Benutzerkonto fiir Ihr Kind mithilfe eines Betriebssystems
(Windows, Linux, Mac OS), in dem Sie die elterliche Kontrolle fiir dieses Konto akti-
vieren konnen.

* Machen Sie sich mit den Optionen der elterlichen Kontrolle in lhrem Internetbrowser
und in der Suchmaschine vertraut. Vergewissern Sie sich, dass Sie alle Moglichkeiten der
Familieneinstellungen dieser Hilfsmittel kennen.

e Schlagen Sie den jungen Internetbenutzerlnnen unter lhrer Aufsicht kinderfreundliche
Suchmaschinen vor, zum Beispiel http://www.blinde-kuh.de, http://www.multikids.de,
http://www.helles-koepfchen.de, http://www.milkmoon.de. Speichern Sie die Adressen
der Websites, die lhre Kinder am o6ftesten besuchen, in ihren Favoriten-Ordnern (eine
Option des Browsers). So ermdglichen Sie es ihnen, ihre Lieblingssites im Net immer
wieder zu besuchen, ohne eine Suchmaschine benutzen zu mussen.

Neben den familienfreundlichen Einstellungen lhres Browsers und der Suchmaschine kon-
nen Sie noch einen zusatzlichen Filter benutzen: Eine Software, die Minderjdhrige vor den
unangebrachten Inhalten des Web schiitzen soll. Fragen Sie Ihren Handler um Rat oder
suchen Sie im Internet nach Versuchssoftware. Denken Sie aber immer daran, dass nichts
die Beratung durch die Eltern und Betreuerlnnen ersetzen kann. Technische Hilfsmittel sind
nicht hundertprozentig sicher und kénnen manchmal ein falsches Gefiihl der Sicherheit
hervorrufen, wenn man nicht zusétzlich seinen gesunden Menschenverstand benutzt.

Filtersoftware kann aber auch einschrankend sein, sodass sogar harmlose Inhalte blockiert
werden konnen. Sie kann zum Beispiel Kinder davon abhalten, Informationen fiir einen
geschichtlichen Aufsatz (iber den Zweiten Weltkrieg zu recherchieren, weil die Suche zu
Websites fiihrt, die Gewalt beschreiben. Auflerdem kann jeder Filter, der eingeschaltet
werden kann, von cleveren Jugendlichen ausgeschaltet werden, die oft auch Expertinnen
der Spurenverwischung sind. Sie kdnnen dies nur herausfinden, indem Sie selber lernen,
wie man den Computer und die Software benutzt.

Besuchen Sie die Website von SIP-Bench. Diese von der Europdischen Kommission un-

terstiitzte Studie testete 30 Hilfsmittel fiir elterliche Kontrolle und Anti-Spam, um ihre
Wirksamkeit zum Schutz der Kinder zwischen 6 und 16 Jahren gegen schadliche Inhalte
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in verschiedenen Internetanwendungen zu bewerten: Browsen, E-Mails schreiben, Datei-
transfer, Chat und Sofortnachrichteniibermittlung.

Aufer der Vermeidung von schadlichem Inhalt sollten Sie sich auerdem vergewissern,
dass lhre Kinder nicht alles glauben, was sie im Internet sehen oder lesen. In der Unter-
haltungsbroschiire fiir die Familie schlagen wir vor, dass sie bei der Suche nach Informa-
tionen online immer mindestens 3 Websites besuchen, um die Inhalte zu vergleichen.
Es wird ihnen gleichzeitig auch geraten, immer systematisch die Informationsquelle zu
erwdhnen, wenn sie die Angaben flr eine Schularbeit benutzen.

GOLDENE REGELN FUR ELTERN SURFENDER KINDER

¢ Vergewissern Sie sich, dass Ihr Computer durch eine Firewall sowie durch Anti-Virus-
Software und Anti-Spyware geschiitzt ist. Sorgen Sie dafiir, dass diese stets auf dem
neuesten Stand sind, und beachten Sie die Warnungen. Priifen Sie, ob lhr Internetan-
bieter Anti-Virus-Hilfsmittel und Anti-Spyware anbietet, die Sie benutzen kénnen.

¢ Benutzen Sie einen Spam-Filter in Threm E-Mail-Programm und halten Sie lhre E-
Mail-Adresse so geheim wie méglich, indem Sie sie nicht im Web veroffentlichen.
Offnen Sie E-Mails von unbekannten Absendern nicht und scannen Sie die Anhinge,
bevor Sie sie 6ffnen.

¢ Maximieren Sie die elterliche Kontrolle lhrer Software: In hrem Betriebssystem,
Ihrem Internetbrowser, lhrer Suchmaschine und im E-Mail-Programm. Schaffen Sie
getrennte Benutzerkonten fir sich und lhre Kinder. Versichern Sie sich, dass die Ein-
stellungen flir den Datenschutz auf dem hochsten Niveau sind (begeben Sie sich zum
Menuipunkt ,Optionen” Ihres Browsers).

e Erwdgen Sie die Benutzung zusatzlicher Filtersoftware.

¢ Kontaktieren Sie lhren Internetanbieter oder einen Fachmann, sobald [hr Computer
ein eigenartiges Verhalten zeigt. Er konnte infiziert sein. Ihr Internetprovider sollte
auch Ratschlage fiir Eltern geben kénnen.

¢ Schicken Sie einen Bericht an lhre nationale Internethotline (siehe niitzliche Links),
wenn Sie unerwiinschte Inhalte finden.

¢ Setzen Sie sich so oft wie moglich neben lhre Kinder, wenn sie surfen. Dies ist eine
ausgezeichnete Art, Gesprdche anzuregen und das Vertrauen aufzubauen. Stellen Sie
sich der Herausforderung, gemeinsam zu lernen.

¢ Denken Sie daran, dass diese Sicherheitsregeln sowohl fiir Sie als auch fiir lhre

Kinder gelten. Ermutigen Sie sie, es lhnen zu erzdhlen, wenn sie auf eigenartige
Dinge stofRen.
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NUTZLICHE LINKS

Lassen Sie lhre Kinder das Saferinternet.at-Sicherheitsquiz machen. Nach erfolgreichem
Bestehen des dreiteiligen Quiz konnen lhre Kinder ihre eigene Saferinternet.at-Urkunde
ausdrucken und als Belohnung ein kostenloses Online-Spiel machen:
http://www.saferinternet.at/quiz

Um sicher surfen zu konnen, ist Wissen Trumpf: Informieren Sie sich tiber die Risiken und
die Méglichkeiten, sich zu schiitzen. Weitere Details befinden sich auf der Website von
Saferinternet.at:

http://www.saferinternet.at

Melden Sie kinderpornografische und rechtsradikale Inhalte an die anonyme Hotline Stopline:
http://www.stopline.at
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2. Kommunikation

PUZZLESTUCKE

Erinnern Sie sich noch, wie wichtig es fiir Sie war, Kontakt mit Freunden zu halten, wahrend
Sie aufwuchsen? Das Internet bietet eine Menge neuer Orte, wo man seine Freunden tref-
fen kann, und halt neue Wege fiir den Selbstausdruck und das Knipfen von Kontakten
durch E-Mails, Dateitransfer, Bloggen und Social Networking Sites (z.B. MySpace, Face-
book, Hi5, Habbohotel) usw. bereit. Die Jugendlichen von heute benutzen die Technolo-
gie, um neue Dinge auszuprobieren und in einer Umgebung Kontakte zu kniipfen, die sie
als privat und frei von elterlicher Kontrolle ansehen.

Das Kapitel zum Thema Kommunikation fiihrt Eltern und Kinder in das Konzept der person-
lichen Informationen, der Privatsphdre, der positiven Interaktionen online und des Um-
gangs mit Risiken wie dem Kontakt mit Fremden ein. Die Privatsphdre online ist sehr stark
mit dem Konzept der Konten & Profile verbunden. Ein Konto ermdglicht den Zugang zu
einem Online-Service.

AuRerhalb des Internets enthalten beispielsweise Mitgliedskarten fiir den Fitnessclub person-
liche Informationen (iber Sie. Online-Konten und -Dienste sind dhnlich. Man kann weder
das eine noch das andere benutzen, es sei denn, man liefert persénliche Daten, aus denen
das ,Benutzerprofil” erstellt wird. Wichtig ist, dass man die Art von Informationen, die man
mitteilt, sowie die Personen, denen man sie mitteilt, selbst aussuchen kann.

Beim Schutz der Privatsphére geht es eher darum, welche Informationen man den anderen
tber sich selbst preisgeben will, als darum zu ligen. Jugendliche sind begeistert von der
Méglichkeit, online mit Freunden zu kommunizieren und ihr Online-Image aufzubauen.
Sie sind sich jedoch oft nicht der Konsequenzen bewusst, wenn sie ihre persénlichen Daten
und Informationen verdffentlichen.

ERSTELLUNG EINES PROFILS

Der erste Schritt zum Schutz der personlichen Daten ist das Erstellen eines sicheren Profils.
Hierbei sollte man griindlich tber die eingefiigten Informationen nachdenken und die rich-
tigen Einstellungen fiir den Datenschutz anwenden.

Schaffen Sie mehrere E-Mail-Konten fiir verschiedene Online-Kontexte. Wenn lhre Kinder
Online-Dienste wie Chat, Sofortnachrichtentibermittlung, Bloggen usw. benutzen, raten
Sie ihnen, eine neutrale E-Mail-Adresse und einen Screen-Namen zu benutzen. Auf diese
Art benutzt Ihr Kind keine E-Mail-Adresse, die seinen ganzen Namen preisgibt.
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Halten Sie Kontenpassworter geheim. Vergewissern Sie sich, dass lhre Kinder verstehen,
dass sie ihre personlichen Konten nicht mit Personen teilen sollten, die ihr Vertrauen aus-
nutzen konnten. So kann vermieden werden, dass lhr Kind seinen richtigen Namen preis-
gibt. Andererseits sollten Sie vielleicht die Passworter lhrer Kinder kennen, um so ihre Konten
iberwachen zu kénnen — sprechen Sie mit ihnen dariber.

Denken Sie daran, die Einstellungen fiir den Datenschutz Ihres Profils/Kontos anzupassen,
indem Sie die Einstellung “privat” und “nicht &ffentlich” wahlen. So kénnen Sie selbst ent-
scheiden, fiir wen diese Informationen zugénglich sind und mit wem Sie interagieren. Ein
privates Profil bedeutet, dass Sie die Liste lhrer Kontakte (Kontaktliste) verwalten kénnen.
Bringen Sie lhren Kindern bei, nur mit Personen in Kontakt zu treten, die sie offline kennen.
Wenn lhre Kinder Chat-Rdume benutzen, priifen Sie folgende Punkte:

* Dass es richtige Moderatoren gibt. Falls kein Moderator anwesend ist, ist der
Chat nicht sicher.

* Dass es Hilfsmittel zum Ignorieren oder Blockieren unerwiinschter Kontakte gibt.

* Dass es eine Hilfs- und Berichtfunktion auf der Website gibt, die sie im Problemfall
benutzen kdénnen.

e Dass die Regeln der Dienstleistung klar und deutlich erklart sind.

FOTOS UND WEBCAMS

Kinder missen verstehen, dass ihr Foto ein fester Bestandteil ihrer Privatsphdre ist und dass
digitale Bilder duferst aussagekrdftig sind. Sie kénnen einfach verbreitet und gefalscht
werden und sind sehr schwierig zu I6schen, wenn sie einmal {iber einen Computer oder ein
Mobiltelefon verschickt wurden — sie kénnten fiir immer online bleiben! Webcams sollten
mit Vorsicht benutzt werden und Kinder sollten Webcams nicht ohne Aufsicht benutzen.
Webcam-Chat-Tools und Adressbiicher konnen riskant sein. Sie und lhre Kinder sollten
personliche Bilder nur Personen zeigen, die Sie kennen und denen Sie vertrauen — bitten Sie
immer um Erlaubnis, bevor Sie das Foto von jemand anderem ins Internet stellen. Lassen Sie
Ihre Kinder einen Computer und eine Webcam nicht allein in ihrem Zimmer benutzen.

KONTAKT MIT FREMDEN

Leute, die man online trifft, sind nicht immer ehrlich, was ihre Identitdt angeht. Bringen Sie
Ihren Kindern bei, ihre Privatsphdre online genauso zu schiitzen, wie sie sie offline schiit-
zen wiirden. Stellen Sie Regeln auf, wie sie sich Fremden gegeniiber in der ,echten” Welt
verhalten sollen, und erkldren Sie, dass diese Regeln online genauso gelten.

Ihre Kinder bauen vielleicht eine starke Beziehung mit Online-Freundlnnen auf und nei-
gen dazu, Leuten ihr Vertrauen zu schenken, die Interesse und Verstiandnis zeigen, auch
wenn sie sie nicht wirklich kennen. Es kann fir sie also sehr verlockend sein, sich offline
mit diesen neuen Freunden zu treffen, ohne Sie dariiber zu informieren. Kinder sind sich
der Risiken solcher Treffen oft nicht bewusst und sehen sie vielleicht als belanglos an.
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Dadurch werden sie leicht Opfer des Online-Groomings. Untersuchungen haben ergeben,
dass viele Kinder sich unbegleitet mit ihren Online-,Freunden” treffen, ohne ihre Eltern zu
informieren. Reden Sie mit Ihren Kindern dariiber, um sicherzugehen, dass es ihnen nicht
passiert. Kommunikation ist der Schlissel.

NETIQUETTE

Netiquette bezieht sich auf die guten Manieren im Internet und darauf, andere Leute im
Net so zu behandeln, wie man selber behandelt werden mochte. Kinder sind sich der
Tatsache vielleicht nicht bewusst, dass sie irrtimlicherweise jemanden online beleidigt
haben. Leider benutzen manche Personen das Internet und/oder Mobiltelefone, um andere
zu drgern oder zu belastigen. Dies wird Cybermobbing genannt und trifft in etwa auf eines
von vier Kindern zu (siehe themenbezogenes Kapitel fiir weitere Informationen).

CHAT-SPRACHE

Beim Online-Chatten benutzen Jugendliche eine einzigartige Sprache voller Emoticons
und Akronyme! Werfen Sie einen Blick auf die untenstehenden Tabellen, um sich damit
vertraut zu machen. &

Beispielliste von Chat-Akronymen, fiir weitere Informationen siehe ,Nutzliche Links”:

121: one to one JJ: just joking

AFK: away from keyboard K: all right /ok

A/S/L oder ASL: age, sex, location KFY/K4Y: kiss for you

BBB: bye bye baby KISS: keep it simple, stupid
B4N: bye for now KPC: keeping parents clueless
BBL: be back later L8R: later

BF: boyfriend oder best friend IRL: in real life

BFF: best friends forever LMIRL: let’s meet in real life
C: see? LOL: laughing out loud, lots of love
Comp: computer LY4E: love you forever

CU: see you NET: anyone

CUL: see you later NP: no problem/ noisy parents
CYO: see you online OIC: oh, I see
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EGBOK: everything going to be ok
F2F: face to face

G2G oder GTG: got to go

<G>: grin

GF: girlfriend

GFN: gone for now

GL: good luck

GM: good morning /good match
HAND: have a nice day

A5: High 5

H2G: have to go

HDOP: help delete online predators
IDK: I don’t know

ILU/ILY: | love you / I like you

OLL: online love

PAL: parents are listening

PAW: parents are watching

PIR: parent in room / people in room
PLZ oder PLS

POS: parent over shoulder

RL: real life

SA, S'UP: what's up?

TTYL: talk to you later

TY: thank you

WB: welcome back/ write back
WDYT: what do you think
WTGP: want to go private?

WYCM: will you call me?

Sie kdnnen Emoticons erstellen, indem Sie Satzzeichen und Buchstaben verbinden.

Hier ein paar Beispiele:

Ein Smiley (mit oder ohne Nase)

;) oder : -)
Doppelpunkt, (Bindestrich), Klammer

Ein trauriges Gesicht (mit oder ohne Nase) :( oder :~(

Doppelpunkt, (Bindestrich), Klammer

Ein blinzelndes Gesicht (mit oder ohne Nase) ;) oder ;-)

Strichpunkt, (Bindestrich), Klammer

Ein iberraschtes Gesicht (mit oder ohne Nase) : o oder :-o

Ein breites Lachen (mit oder ohne Nase)

Doppelpunkt, (Bindestrich), kleines o

:-D oder : D
Doppelpunkt, (Bindestrich), grolles D

Herausgestreckte Zunge (mit oder ohne Nase) : p oder :-p

Doppelpunkt, (Bindestrich), kleines p
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GOLDENE REGELN

* Nehmen Sie sich die Zeit, um herauszufinden, wie lhre Kinder ihre Zeit online ver-
bringen, und lassen Sie sich zeigen, wie sie mit ihren Freunden kommunizieren.

¢ Bringen Sie ihnen bei, ihre Privatsphare anhand folgender Tricks zu schiitzen:
- Erstellung eines sicheren Profils mit eingeschalteten Einstellungen fiir den Datenschutz.
- Geheimhaltung ihrer Passworter.
- Kontaktaufnahme und Antworten nur mit Leuten, die sie offline kennen.
- Immer die elterliche Erlaubnis einholen, bevor sie Bilder von sich selbst oder ihrer
Familie, ihrem Haus, ihrer Schule usw. hochladen.
- Personliche Informationen wie Telefonnummern, Adresse, Schule, Sportclub usw.
nur Personen mitteilen, die sie im echten Leben kennen.

o Stellen Sie den Computer in einem gemeinsam genutzten Raum auf, damit Sie ihre
Online-Aktivitdten tGberwachen kénnen.

¢ Vergewissern Sie sich gemeinsam, dass Sie wissen, wie:

- man Kontakte ablehnen oder Personen auf der Kontaktliste blockieren kann,

- man die Sicherheits- und Berichtfunktionen auf den Websites, die Sie benutzen,
anwenden kann.

® Bauen Sie Vertrauen auf, indem Sie lhren Kindern versichern, dass sie mit [hnen
auch tiber ihre Fehler sprechen kénnen, damit Sie gemeinsam nach Losungen suchen
konnen! Fehler gehdren zum Lernprozess dazu.

NUTZLICHE LINKS

Saferinternet.at bietet sowohl Kindern als auch Jugendlichen in einem eigenen Bereich
gezielte Tipps und Infos zum sicheren Surfen:
http://www.saferinternet.at/tipps/tipps-fuer-kinder
http://www.saferinternet.at/tipps/tipps-fuer-jugendliche

Saferinternet.at bietet Eltern Tipps und hilfreiche Informationen, wie sie Kinder und
Jugendliche beim sicheren Surfen unterstiitzen kénnen:
http://www.saferinternet.at/tipps/tipps-fuer-eltern

Sind Sie ein Internetprofi? Testen Sie lhr Wissen mit dem Saferinternet.at-Sicherheitsquiz
und holen Sie sich lhre Saferinternet.at-Urkunde. http://www.saferinternet.at/quiz

Weitere Fakten zum Thema sichere Internetnutzung: http://www.saferinternet.at/fakten

- ommuriion JEE



3. Cybermobbing

EIN FALL VON CYBERMOBBING

Die Kommunikation via Internet und Mobiltelefon hat eine Menge grolRartiger Vorteile.
Leider kann sie jedoch auch unangenehmere Seiten haben — Ihre Kinder empfangen oder
versenden vielleicht Nachrichten mit Inhalten, die ihre Gefiihle oder die Gefiihle anderer
verletzen. Es ist wichtig, lhren Kindern ein sozial einwandfreies Verhalten beizubringen
— auch unsere eigenen Kinder sind nicht immer Engel ;-)

Cybermobbing besteht darin, die neuen Informations- und Kommunikationsmittel und
Dienstleistungen einzusetzen, um eine Einzelperson oder eine Gruppe von Personen zu
tyrannisieren, zu beldstigen oder einzuschiichtern. E-Mails, Chat, Sofortnachrichteniiber-
mittlung, Mobiltelefone oder andere digitale Gerdte konnen hierbei eingesetzt werden.
In virtuellen Spielumgebungen kénnen Tyrannen den Avatar lhres Kindes angreifen, z.B.
indem sie darauf schieRen, virtuelle Besitztiimer stehlen oder den Avatar zwingen, ein
unerwiinschtes Verhalten an den Tag zu legen.

Kinder erzdhlen normalerweise, wenn sie Probleme in Bezug auf die Verdffentlichung
personlicher Informationen in o&ffentlichen Bereichen haben, wie zum Beispiel die
Veréffentlichung eines Fotos oder personlicher Informationen in einem &ffentlichen Forum
oder auf einer Website. Wie Mobbing in der Schule oder auf dem Spielplatz ist ein solches
Verhalten unannehmbar und Eltern, Padagoglnnen und Kinder sollten wachsam sein und
bereit sein zu reagieren. Im Gegensatz zum traditionellen Mobbing kann Cybermobbing
das Kind sogar betreffen, wenn es sich gerade nicht mehr in direkter Interaktion mit dem
Tyrannen befindet. Tyrannen kénnen z.B. jederzeit Drohungen an die E-Mail-Adresse zu
Hause oder auf das Mobiltelefon versenden.

Eltern kdnnen dabei helfen, eine Umgebung zu schaffen, in der Mobbing nicht gedul-
det wird — bringen Sie lhren Kindern bei, dass sie sich online nicht verantwortungslos
benehmen kénnen, auch wenn sie anonym sind. Sie miissen ihre eigenen Rechte und ihre
personliche Verantwortung kennen und die Rechte Dritter beachten.

Sagen Sie lhren Kindern, dass sie mit lhnen offen lber alle besorgniserregenden Situationen

sprechen kénnen. Neue Technologien wie das Internet und Mobiltelefone bieten eine aus-
gezeichnete Gelegenheit fiir Diskussionen und regen zum Nachdenken an!

GOLDENE REGELN

¢ Beugen Sie negativen Erfahrungen vor, indem Sie gewahrleisten, dass Ihre Kinder wis-
sen, wie sie ihre Privatsphére schiitzen und die Privatsphdre Dritter respektieren kénnen.
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* Bringen Sie lhren Kindern bei, nicht auf belastigende Nachrichten zu reagieren.

¢ Helfen Sie lhren Kindern zu verstehen, welche Art von Nachrichten und Verhalten
anderen unangenehm erscheinen kann und wie sie diese vermeiden kénnen.

* Vergewissern Sie sich, dass sie die Moglichkeiten kennen, wie sie einen Absender
von ihrer Kontaktliste blockieren konnen.

* Behalten Sie beleidigende Nachrichten im Auge, Sie bendtigen sie vielleicht als
wichtige Beweisstiicke.

e Informieren Sie sich Uber die Anti-Mobbing-Strategien in der Schule lhrer Kinder.
Arbeiten Sie mit anderen Eltern und Lehrerlnnen zusammen, um Mobbing und Cy-

bermobbing zu verhindern.

e Seien Sie in Kontakt mit dem Umfeld Ihrer Kinder; lernen Sie ihre Freunde, die
Eltern ihrer Freunde, ihre Lehrerlnnen und Klassenkameraden kennen.

e Ermutigen Sie lhre Kinder, Sie iiber alle stérenden Erfahrungen offline & online zu
informieren. Versichern Sie ihnen, dass Sie fiir sie da sind und Sie gemeinsam nach

Losungen suchen werden, auch wenn sie unvorsichtig waren.

e Vergewissern Sie sich, dass lhre Kinder verstehen, dass es nicht ihre Schuld ist,
wenn jemand sie belastigt.

NUTZLICHE LINKS

Tipps und Infos, wie Sie Ihr Kind unterstiitzen kénnen, wenn es im Internet beldstigt wird:
http://www.saferinternet.at/themen/belaestigung

Tipps und Infos speziell zum Thema Beldstigung tiber das Handy finden Sie auf:
http://www.handywissen.at/belaestigung

Saferinternet.at-Infoblatt zu ,Beldstigung tiber Internet und Handy*:
http://saferinternet.at/fileadmin/files/Infoblatt_Belaestigung.pdf

147 Rat auf Draht — Telefonhotline fiir Kinder und Jugendliche. Kostenlos, anonym und
rund um die Uhr, Tel. 7147.

Weitere niitzliche Tipps und Infos auch auf der 147 Rat auf Draht-Website:
http://rataufdraht.orf.at
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4. Unterhaltung

& Herunterladen

IM INTERNET IST NICHT ALLES GOLD, WAS GLANZT

Das Internet ist eine virtuelle Umgebung mit einer Menge Aktivitdten, auch kommerzieller
Art. So wie Sie lhren Kindern nicht alles kaufen, was sie im Fernsehen sehen oder was sie
im Geschaft toll finden, so sollten Sie ihnen auch beibringen, nicht alles zu wollen oder zu
glauben, was sie online sehen, z.B. Musik und Spiele, Klingelténe, andere Accessoires und
Online-Kaufdienste.

Wenn Sie gemeinsam mit lhren Kindern im Internet surfen, haben Sie die Gelegenheit, ihnen
zu erkldren, dass Produkte wie Klingeltone, Hintergrundbilder, mp3s, Avatare usw. selten
kostenlos sind. Wenn Sie solche Werbungen finden, zeigen Sie ihnen das Kleingedruckte, um
ihnen vorzufiihren, dass sie nicht alles im Net als selbstverstindlich betrachten sollten.

Um sich fir eine Dienstleistung anzumelden (kostenlos oder nicht), miissen Sie ein Online-
Formular mit wichtigen personlichen Informationen ausfiillen. Fiillen Sie diese Formulare
nur aus, wenn Sie wissen, wie lhre personlichen Daten benutzt werden, und raten Sie lhren
Kindern davon ab, solche Formulare auszufiillen, es sei denn, Sie helfen ihnen dabei.

Pop-up-Fenster werden oft benutzt, um Objekte im Internet zu verkaufen. Sie sind nicht im-
mer schlecht — es hdngt davon ab, ob sie von einer vertrauensvollen Website stammen oder
nicht. Im Allgemeinen kénnen Sie einem Pop-up-Fenster vertrauen, wenn Sie der Website
vertrauen. Gewisse Pop-up-Fenster werden jedoch benutzt, um Produkte anzubieten, die un-
zuverldssig sind, oder sie fihren zu Online-Fragebdgen, die personliche Daten sammeln.
Bringen Sie lhren Kindern bei, unzuverldssige Pop-ups durch einen Klick auf das Kreuz in der
oberen rechten Ecke zu schlielen.

ONLINE-SPIELE SPIELEN

Online-Spiele unterscheiden sich von élteren digitalen Spielen in der Hinsicht, dass sie eine
Live-Netzwerkverbindung benétigen. Kinder konnen Spiele auf einer CD/DVD, auf Web-
sites, auf Spielkonsolen oder auf Mobiltelefonen und anderen tragbaren Geraten spielen.

Online-Spiele reichen von einfachen, bekannten Spielen wie Pacman und Tetris bis zu vir-
tuellen Realitdtsspielen, bei denen mehrere Benutzerlnnen zusammen online spielen und
dabei Inhalte und Geschichten erstellen. Viele solcher Multiplayer-Spiele verfiigen tber
virtuelle Gemeinschaften fiir die Spielerlnnen. Dies kann die Kinder Risiken aussetzen,
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weil sie hierbei im Internet Personen treffen kdnnen, die sie nicht kennen (siehe Kapitel
tiber Kommunikation).

Spiele sind von groBer Bedeutung in der Entwicklung der Kinder, da soziale Fahigkeiten
und strategisches Denken in einer Umgebung geférdert werden, die von Spielregeln
bestimmt wird. Viele digitale Spiele sind attraktiv und interaktiv und werden zu padago-
gischen Zwecken eingesetzt.

Nicht alle digitalen Spiele sind jedoch von guter Qualitat. Sie missen entscheiden, welche
Spiele sich fiir lhre Kinder am besten eignen — indem Sie Regeln festlegen, kdnnen Sie
aulBerdem gewdhrleisten, dass die Zeit, die lhre Kinder mit dem Spielen online verbringen,
nicht auf Kosten anderer Aktivitdten geht.

Es gibt ein paneuropdisches Altersbewertungssystem fiir interaktive Spiele, PEGI Online,
das Spiele nach Alter und Inhalt bewertet. Das System wird von mehreren
Herstellern, unter anderem PlayStation, Xbox und Nintendo, sowie von
Herausgebern und Entwicklern interaktiver Spiele in ganz +
Europa unterstiitzt. Beachten Sie diese Angaben auf der

Riickseite jeder Spielverpackung, die Sie fiir ein Kind kaufen,
aber denken Sie daran, nicht alle 12-Jahrigen sind gleich.

GOLDENE REGELN

¢ Ermutigen Sie lhre Kinder, Websites zu benutzen, die legale Inhalte anbieten, und
erkldren Sie ihnen, dass nicht alles im Internet so ist, wie es scheint.

e Erkldren Sie die Risiken des unvorsichtigen Herunterladens von Material aus dem
Netz.

e Versichern Sie sich, dass Ihr Computer geschiitzt ist, und benutzen Sie immer ein
aktuelles Anti-Virus-Programm.

¢ Lesen Sie immer den Datenschutzhinweis und die Benutzerbedingungen, bevor
Sie etwas installieren. Priifen Sie (im Internet), ob die Software, die Sie herunterladen

mochten, vertrauenswiirdig ist.

¢ SchlieBen Sie unzuverlassige Pop-up-Fenster, indem Sie auf das Kreuz in der oberen
rechten Ecke klicken. Klicken Sie nie in die Fenster.
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KINDER & SPIELE

Wenn Ihre Kinder Online-Spiele mit mehreren Benutzerlnnen spielen:

e Wahlen Sie Sites mit strikten Regeln und echten Moderatoren.

e Ermahnen Sie sie, anderen Spielern keine personlichen Daten mitzuteilen.

* Warnen Sie sie davor, andere Spieler offline zu treffen, es sei denn in lhrer Begleitung.
e Ermutigen Sie lhre Kinder, beldstigende oder bedrohliche Nachrichten oder Fluch-
worte, die Darstellung unangenehmer Inhalte oder Einladungen, sich aufSerhalb des
Spielkontextes zu treffen, anzuzeigen.

e Ziehen Sie lhr Kind aus dem Spiel zurilick oder dndern Sie die Online-ldentitat

Ihres Kindes, wenn ein Aspekt des Spiels oder dessen Entwicklung Ihnen ein unan-
genehmes Gefiihl bereitet.

NUTZLICHE LINKS

Erfahren Sie mehr liber Online-Spiele und das PEGI-Bewertungssystem:
http://www.pegionline.eu/de

Bundesstelle fiir Positivpradikatisierung von Computer- und Konsolenspielen (BuPP) des
Bundesministeriums fiir Gesundheit, Familie und Jugend bietet Eltern und anderen Per-
sonen, welche fiir Kinder und Jugendliche Computerspiele kaufen, eine Entscheidungshilfe
fur ,gute Computerspiele”: http://www.bupp.at

Weitere Materialien und Links auf der Website von Saferinternet.at:
http://saferinternet.at/themen/online-spiele
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1. Sicherheit

< KOMMENTIERTE AKTIVITATEN ,

Sucht die passenden Worter zu den Bildern: Computergehduse, Mauspad, Schirm, Lautspre-
cher, Webcam, Drucker, USB-Stick, Maus, CD-ROM.

Eine Aufwdrmiibung, um lhre Kinder mit den verschiedenen Teilen des Computers und an-
derem Hardware-Material vertraut zu machen. Sie kbnnen auf die Art, die Thnen angebracht
erscheint, darauf aufbauen.

Bittet eure Eltern, euch eine E-Mail mit einem Anhang zu schicken, oder schickt euch selbst
eine. Ubt Folgendes: Klickt mit der rechten Maustaste auf den Anhang und speichert ihn auf
eurem Computer-Desktop ab. Geht zum Desktop, klickt mit der rechten Maustaste auf das
Dokument und klickt auf Scannen. Wenn ihr wisst, dass das Dokument ungefahrlich ist, konnt
ihr es 6ffnen. Denkt daran: Rechter Mausklick und SPEICHERN — SCANNEN — OFFNEN.

Schicken Sie eine E-Mail an die E-Mail-Adresse lhres Kindes oder an Ihre eigene Adresse und

héngen Sie eine Datei an. Lassen Sie Ihr Kind die Angaben der Ubung befolgen, um das Do-
kument mit einem rechten Mausklick zu speichern, ohne es zu 6ffnen. Nachdem die Datei
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auf dem Desktop oder in einem Computerordner wie ,Meine Dokumente” gespeichert ist,
zeigen Sie lhrem Kind, wie es mit einem weiteren rechten Mausklick das Dokument vor dem
Offnen scannen kann. So férdern Sie sichere Gewohnheiten.

Folgt Hedvigs Tipp und lernt, wie ihr eure E-Mail-Adresse beschreiben kénnt, wenn ihr sie
wirklich online veroffentlichen musst. So konnt ihr verhindern, dass eure E-Mail-Adresse
automatisch aufgegriffen und von Spammern benutzt wird.

Beispiel: cybercat.smith@mymail.com = cybercat Punkt smith at mymail Punkt com

Beschreibt als Ubung die E-Mail-Adressen eurer Familie: deine E-Mail-Adresse, die E-Mail-
Adresse eurer Familie, die E-Mail-Adresse deiner Mutter, die E-Mail-Adresse deines Vaters.

Um zu vermeiden, dass lhre E-Mail-Adresse automatisch von einer Software fiir Spam-Ver-
teilung aufgegriffen wird, beschreiben Sie sie, anstatt sie auszuschreiben. Lassen Sie Ihr Kind
diese Technik wie oben beschrieben (iben. Denken Sie jedoch daran, dass lhre Kinder ihre
E-Mail-Adresse nicht im Internet veroffentlichen sollten, und falls sie dies tun, sollten sie eine
Adresse benutzen, die ihren Namen nicht verrét (siehe Kapitel , Kommunikation”).

Um Zeta dabei zu helfen, alles besser zu verstehen, bevor Hedvig fortfahrt, schaut euch die
Aktivititen in diesem Textfeld an und malt einen Kreis um die Dinge, die ihr nur tun kénnt,
wenn ihr eine Internetverbindung habt.

Sehr junge Kinder verstehen vielleicht nicht genau, fiir welche Aktivititen eine Internet-
verbindung bendétigt wird und fiir welche nicht. Um einen Text zu schreiben, muss der Com-
puter nicht ans Internet angeschlossen sein, fiir das Chatten schon. Sie kbnnen anhand einer
CD oder auf Threm Computer gespeicherter Musikdateien auf lhrem PC Musik héren, aber
Sie kénnen auch direkt online Musik héren. Ihre Kinder sollten nur die Aktivitaten ankreuzen,
fiir die eine Internetverbindung von wesentlicher Bedeutung ist.

Gebt zusammen mit euren Eltern http:/kids.yahoo.com in euren Browser ein. Sucht nach
Informationen tber den Tyrannosaurus Rex und versucht herauszufinden, wann dieser Di-
nosaurier auf der Erde gelebt hat. Versucht auch ein gutes Bild von einem Tyrannosaurus zu
finden. Vergesst nicht, die Informationen auf 3 verschiedenen Websites zu priifen.

Bringen Sie lhren Kindern gute Suchgewohnheiten bei, indem Sie sie daran erinnern, nicht alles
zu glauben, was sie online sehen. Erinnern Sie sie daran, Informationen auf mindestens 3 Web-
sites zu suchen und zu vergleichen und bei Schulaufgaben immer ihre Quellen anzugeben.

Gebt zusammen mit euren Eltern http://kids.yahoo.com in euren Browser ein. Sucht dann nach
einem Thema, zum Beispiel dem Tyrannosaurus Rex, und speichert die 3 Sites, die ihr am in-
teressantesten findet, ab, indem ihr auf den Mentpunkt ,Favoriten” oben auf der Browserseite
klickt und sie zu euren Lieblingssites hinzufligt. Ihr kénnt auch einen eigenen Ordner anlegen.

Interessante Sites speichern und in den Favoriten organisieren (Option in der Browsersymbol-

leiste) ist eine gute Art, das Bedtirfnis lhrer jungen Kinder, im Internet nach Informationen zu
suchen, zu reduzieren.
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( HABT IHR ES GESCHAFFT? ,

1: (geschiitzt) 2: (Virus), (unbekannten), (herunterlddt), (infizierte), (USB-Stick), (ungeschiitz-
ten) 3: (komisch) 4: (Anhangen), (Titeln), (Spam) 5: (Spam) 6: (erst), (3), (vergleiche), (Jeder),
(verdffentlichen) 7: (Anti-Virus-Programme), (Anti-Spyware) 8: (redet), (Eltern)

VORGESCHLAGENE LOSUNGEN ZU DEN SITUATIONSKARTEN

SITUATION 1. Surft nie im Internet, wenn euer Computer nicht durch ein aktuelles
Anti-Virus-Programm und Anti-Spyware geschiitzt ist. Dies wiirde einer Grenze ohne
Grenzwachter gleichkommen; euer Computer kénnte von schadlichen Programmen
wie Viren, Trojanern, Wiirmern oder Spyware infiziert werden.

SITUATION 2.Habt Acht bei E-Mails, die von Leuten kommen, die ihr nicht kennt,
und Anhédnge oder Texte enthalten, die ,das Blaue vom Himmel” versprechen — es
handelt sich sehr wahrscheinlich um Spam! Spam kann euren Computer mit schadli-
chen Programmen wie Viren, Trojanern, Wiirmern oder Spyware infizieren. Offnet
diese E-Mails nicht. Blockiert stattdessen den Absender, indem ihr mit einem rechten
Mausklick auf die Mail klickt und ,Absender blockieren” wahlt, oder l6scht diese
Mails einfach.

SITUATION 3. Wenn ihr Informationen im Internet sucht, vertraut nicht der erstbesten
Seite, die ihr findet. Uberpriift mindestens 3 verschiedene Seiten und vergleicht die
Informationen, die ihr gefunden habt. Denkt daran: Jeder, der eine Internetverbindung
hat, kann Informationen erfinden und im Internet veroffentlichen. Wenn ihr einen
Bericht oder Aufsatz schreibt, misst ihr immer die Quelle der Informationen und
Bilder erwahnen ... so wiirde ein/e echte/r Wissenschaftlerln arbeiten.
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2. Kommunikation

< KOMMENTIERTE AKTIVITATEN ,

Gebt an, wie personlich die folgenden Angaben fiir euch sind:

eure Telefonnummer, eure Haarfarbe, euer Name, das Land, in dem ihr lebt, die Schule, die
ihr besucht, eure Adresse, der Name eures Haustieres, der Beruf eurer Eltern, eure E-Mail-
Adresse, eure Fotos, euer Alter.

Haben Ihre Kinder die gleiche Auffassung iber Privatsphdre wie Sie? Die drei Farben stellen
,sehr privat” (rot), ,recht privat” (orange) und ,nicht so privat” (griin) dar.

Helft Zeta, mit Hedvigs Tipps ein richtig gutes Passwort zu finden.

Gute Passworter sollten eine willkirliche Folge verschiedener Zeichen enthalten (Zahlen,
Buchstaben und Satzzeichen) und immer geheim gehalten werden.

Folgt Zetas Beispiel und erstellt ein sicheres Profil. Fertigt anschlieBend ein Beispiel eines
unsicheren Profils an.

Lassen Sie lhre Kinder ein sicheres und anschlieSend ein weniger sicheres Profil erstellen,
das persénliche Informationen preisgibt. Erinnern Sie lhre Kinder daran, dass die Erstel-
lung eines sicheren Profils nur dann sinnvoll ist, wenn sie online immer ihre Privatsphdre
schiitzen.

Seht euch dieses Bild an und schreibt auf, was ihr tber diese Person sagen konnt.

Welche personlichen Informationen lassen sich aus einem Bild herauslesen? Kinder sind
sich der Kraft von Bildern oft nicht bewusst.

Folgt Zetas Idee und denkt euch 3 Ratschldge aus, die Hedvig ,Alex, dem Rotkdppchen mit
Kapuzenpulli”, geben wiirde, um sich vor den ,Woélfen des Web” zu schiitzen.

Priifen Sie, ob lhre Kinder verstanden haben, welche Risiken der Kontakt mit Fremden
online mit sich bringen kann.

Wie mochtet ihr online von anderen behandelt werden? (1..... 2.3

Vergewissern Sie sich, dass Ihre Kinder verstehen, dass sie andere so behandeln sollen, wie
sie selbst behandelt werden méchten.
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KNACKT DEN CODE: Findet heraus, was einige der beliebtesten Chat-Akronyme bedeuten,
indem ihr sie mit ihrer Bedeutung verbindet.

Verbessern Sie Ihr Verstindnis der Akronyme, indem Sie das Kapitel iiber Kommunikation
und den darin enthaltenen Beitrag tiber Netiquette und Chat-Sprache lesen.

Benutzt die Tastenkombinationen, um die folgenden Emoticons darzustellen: ein Smiley,
ein trauriges Gesicht, ein blinzelndes Gesicht, ein Uberraschtes Gesicht, ein breites Lachen,
herausgestreckte Zunge.

Weitere Informationen finden Sie im Kapitel , Kommunikation/Netiquette, Chat-Sprache”.

! HABT IHR ES GESCHAFFT? ’

1: (Profil) 2: (Privatsphére), (verantwortlich) 3: (Fremden) 4: (Netiquette), 5: (Emoticon)
6: (Passwort), (8) (Satz-) 7: (geheim) 8: (weigere) 9: (kennst)

VORGESCHLAGENE LOSUNGEN ZU DEN SITUATIONSKARTEN

SITUATION 4. Wenn ihr das Internet benutzt, kann euer Profil oder die Informa-
tionen, die ihr tber euch preisgebt, Dutzende, Hunderte, Tausende oder sogar Mil-
lionen Leute erreichen. Deshalb ist es so wichtig, vorsichtig mit den Informationen
umzugehen, die ihr Giber euch preisgebt. Teilt personliche Daten nur Leuten mit,
denen ihr vertraut und die ihr offline gut kennt.

SITUATION 5. Mike hat seinem Freund wahrscheinlich sein E-Mail-Passwort mit-
geteilt, der dann beschloss, sich durch das Verschicken gemeiner E-Mails in seinem
Namen an ihm zu rachen. Behaltet euer Passwort immer fur euch, es sei denn, ihr
habt nichts dagegen, wenn andere Leute eure E-Mails lesen oder in eurem Namen
Dinge sagen, die ihr nie sagen wiirdet!

SITUATION 6. Ein Treffen mit einem Fremden ist keine gute Idee. Aber wenn ihr
wirklich denkt, dass ihr einem Online-Freund vertrauen konnt, und er mochte sich
mit euch treffen, dann erzahlt euren Eltern davon, damit sie euch begleiten kénnen.
Kein wahrer und aufrichtiger Freund wird damit ein Problem haben. Das ist nur ein
Problem fiir Leute, die etwas zu verstecken haben.
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3. Cybermobbing
{ KOMMENTIERTE AKTIVITATEN ,

Zeichnet ein Bild der Einladung, die Alex von seinen Lehrerinnen erhalten hat. Stellt das Anti-
Mobbing-Logo und den Slogan dar, die die Schule fiir die Anti-Mobbing-Woche benutzt.

Lassen Sie der Kreativitit Ihrer Kinder freien Lauf und lassen Sie sie in den leeren Rahmen
zeichnen.

Folgt Alex’ Beispiel und gebt 5 Griinde an, fiir die ihr jemandem eine ,rote Karte” geben
wiirdet.

Sprechen Sie mit lhren Kindern dartiber, welche Art von Benehmen sie unannehmbar finden.

< HABT IHR ES GESCHAFFT? ,

1: (fair), (stéren) 2: (redet) 3: (GUTEN) 4: (Cybermobbing) 5: (blockiere) 6: (kenne)
7: (antworten)

VORGESCHLAGENE LOSUNGEN ZU DEN SITUATIONSKARTEN

SITUATION 7. Dies ist sicherlich keine akzeptable Art, euer Mobiltelefon zu benutzen.
Verbreitet keine Botschaften, Bilder oder anderes, schadliches Material. Behandelt an-
dere immer, wie ihr selber behandelt werden mochtet. Sprecht in solchen Situationen
immer mit euren Eltern oder einer anderen erwachsenen Person, der ihr vertraut.

SITUATION 8. Alex sollte seinem Freund sagen, dass das gemeine Verhalten des an-
deren nicht seine Schuld ist. Er sollte auf die Botschaften nicht antworten, sondern
sie als Beweis behalten und sie seinen Eltern oder Lehrerlnnen zeigen. Alex sollte
auch mit seinen Eltern sprechen, die ihn dabei unterstiitzen kénnen, seinem Freund
zu helfen.

SITUATION 9. Bei der Netiquette geht es darum, die anderen im Web genau so zu

behandeln, wie ihr selbst behandelt werden mochtet. Ihr habt sicherlich inzwischen
genug gelernt, um Zeta bei dieser Aufgabe zu helfen.
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4. Unterhaltung

& Herunterladen

( KOMMENTIERTE AKTIVITATEN ,

Offnet eure bevorzugte Suchmaschine. Tippt ,kostenlose Klingelténe” oder ,kostenlose
Spiele” ein und schaut euch die Resultate an. Uberpriift einige der Websites. Kénnt ihr
Fallen entdecken?

Uben Sie, indem Sie eine Suche mit den angegebenen Stichwértern durchfiihren, und
priifen Sie, ob Sie Marketingfallen auf den Websites finden kénnen. Sehen Sie selbst, wie
die Informationen im Kleingedruckten in den Werbeslogans fehlen.

Was ist euer bevorzugtes Computerspiel? Priift, ob eure Eltern es wissen und es beschreiben
kénnen. Wenn sie keine Ahnung haben, erklart es ihnen erst und lasst sie dann eine kleine
Beschreibung aufschreiben. Haben sie es geschafft? Welche Note wiirdet ihr ihnen geben?

Ein Elternteil verfasst eine kurze Beschreibung des bevorzugten Spieles des Kindes, das
Kind malt ein Bild davon.

Wissen Sie wirklich, welche Spiele Ihre Kinder online spielen, und kennen Sie ihre Lieblingsspiele?
Lassen Sie lhr Wissen von ihnen priifen!

< HABT IHR ES GESCHAFFT? ,

1: (kostenlos) 2: (Formulare) 3: (Fallen) 4: (Online-Formulare), (personlichen) 5: (Kreuz)
6: (ignorieren) 7: (Privatsphdre) 8: (frage) 9: (Ladet), (herunter)
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VORGESCHLAGENE LOSUNGEN ZU DEN SITUATIONSKARTEN

SITUATION 10. Onlinefragebogen kénnen sehr niitzlich sein, um Reaktionen von
den Benutzerlnnen zu erhalten. Falls jedoch Benutzerinformationen gesammelt
werden, sollte der Verwendungszweck deutlich angegeben sein. Raten Sie Ihren
Kindern, Onlineformulare nur dann auszufillen, wenn sie deren Zweck kennen.
Selbst dann sollten sie sehr vorsichtig mit ihren persénlichen Informationen umgehen
(siehe Kapitel Kommunikation).

SITUATION 11. Es gibt kostenlose Dienstleistungen im Internet, aber Klingeltone,
Hintergrundbilder, mp3s, Avatare und solche Dinge sind selten kostenlos. Wenn Alex
sich die Website genauer ansieht, entdeckt er wahrscheinlich Kleingedrucktes, das
ihm den wahren Preis dieser Dienstleistungen mitteilt. Klingeltone, Rétsel, Spiele
usw. sind ausgezeichnete Mittel, um Leute zu verlocken, so genannte “kostenlose”
Dienstleistungen zu abonnieren, die sie in Wirklichkeit Geld kosten werden.

SITUATION 12. Alex sollte daran denken, seine Identitat fir sich zu behalten,
wenn er online mit Leuten spielt, die er im wirklichen Leben nicht kennt. Er sollte
keine Informationen Uber seinen Wohnort, seine Schule, seinen Familiennamen
usw. preisgeben. Er sollte auch seine Eltern iiber die Spiele informieren, mit denen
er sich beschaftigt, und nie ein Spiel aus dem Internet herunterladen, ohne sie
vorher zu fragen, da dies dem Computer Schaden zufiigen konnte.
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Das freiwillige Anmelden fiir eine Dienstleistung oder Nachrichtenaktua-
lisierung, die direkt an die personliche E-Mail-Inbox geschickt wird.

Eine Abkiirzung, die aus den ersten Buchstaben jedes Wortes eines Satzes oder
eines Ausdrucks besteht. Akronyme werden haufig von Chattern benutzt, um schneller zu
kommunizieren, zum Beispiel LoL, CU, Btw (siehe Kapitel ,Kommunikation”).

Eine Computerdatei, die an eine E-Mail-Nachricht angehangt ist. Wirmer und
Viren werden oft in Form von E-Mail-Anhdngen verbreitet. E-Mails von unbekannten Ab-
sendern mit Anhdngen sollten als verdéchtig angesehen werden.

Abonnieren eines Online-Dienstes: Newsletter, Diskussionsforum, E-Mail,
Chat-Raume usw. Normalerweise sollten die Benutzerlnnen die Moglichkeit haben, sich
jederzeit wieder abzumelden.

Ein Programm, das Spyware bekdampft. Das Programm scannt alle eingehen-
den Daten auf Spyware und blockiert die gefundenen Gefahren oder liefert eine Liste mit
verdachtigen Eingdngen, die zu l6schen sind.

Ein Computerprogramm, das Computerviren und andere schédliche Computer-
software zu identifizieren, zu isolieren, zu blockieren und zu eliminieren versucht.



Der Anti-Virus scannt die Dateien, um nach bekannten Viren zu suchen, und identifiziert
verddchtiges Verhalten der Computerprogramme, die auf eine Infektion hindeuten.

Das Profil eines Benutzers/einer Benutzerin, dargestellt durch einen Benutzerna-
men und ein Bild, ein Symbol oder eine 3-D-Figur in Online-Computerspielen und virtuel-
len Welten.

Eine Reihe von Informationen, die eine/n bestimmte/n Benutzerln einer
Software, Website oder eines anderen technischen Hilfsmittels beschreiben. Normaler-
weise beinhalten die Informationen den Benutzernamen, das Passwort und andere Details
(z.B. Geburtsdatum, Interessen).

Ein E-Mail- oder auch Telefondienst, der in mehreren Lindern von Kin-
derhilfsorganisationen und Mitgliedern des Insafe-Netzwerks zur Verfiigung gestellt wird.
Kinder kénnen ihre Bedenken uber illegale und schédliche Inhalte hier duRern und tber
unangenehme oder angsteinfloBende Erfahrungen in Zusammenhang mit ihrer Benutzung
von Online-Technologien berichten.

Eine Funktion, die es den Benutzerlnnen &ffentlicher virtueller Umgebungen er-
moglicht, dem/der Moderatorln oder Webmaster ein Problem zu melden (technischer Art,
unannehmbares Verhalten eines Benutzers/einer Benutzerin, illegale Inhalte usw.).

Ein Programm, das die Basisfunktionen eines Computers steuert und das
Funktionieren anderer Programme ermoglicht. Bekannte Beispiele sind Windows, Linux
und Mac OS.

Kurzform von Weblog. Eine Website, fiir die eine Einzelperson oder eine Gruppe
Inhalte erstellt, normalerweise auf tdglicher Basis, die aus Texten, Bildern, audiovisuellen
Dateien und Links besteht.

Das Schreiben oder die Aktualisierung eines Blogs.

Ein Programm zur Ansicht von Websites. Internet Explorer, Netscape Navigator
und Firefox sind einige der gebrduchlichsten Browser fiir Windows, Safari wird haufig auf
Macs benutzt. Die aktuellsten Versionen dieser Browser enthalten innovative Optionen zur
elterlichen Kontrolle.

Die Benutzung eines Browsers zur Ansicht von Websites oder zum Surfen im Netz.
Ein Akronym fiir Compact Disc Read-Only Memory. Es handelt sich um eine

nicht beschreibbare CD mit Daten, die von einem Computer gelesen werden kénnen. CD-
ROMs werden allgemein benutzt, um Computersoftware zu verteilen.
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Synchrone Kommunikation Uber das Internet durch geschriebene Botschaften iiber
Chat-Anwendungen und Anwendungen zur sofortigen Nachrichtenibermittlung. (z.B. MSN).

Offentlicher virtueller Ort fiir die Kommunikation in Echtzeit. Leute aus der
ganzen Welt kdnnen sich in Chat-Raumen treffen und anhand von Mitteilungen, die sie auf
ihrer Tastatur eintippen, diskutieren. Wenn Kinder Chat-Raume benutzen, sollten sich die
Eltern vergewissern, dass diese ihrem Alter angepasst sind und von Aufsichtspersonen und
Moderatoren tiberwacht werden.

Ein Archiv/eine Sammlung verbundener Informationen (Dokumente, Pro-
gramme usw.), die auf einem Computer unter einem eigenen Dateinamen abgespeichert
sind. Computerdateien kénnen als das moderne Gegenstiick zu Papierdokumenten an-
gesehen werden, die in Biro- und Bibliotheksdateien aufbewahrt wurden.

Normalerweise als Software bezeichnet. Software besteht aus einer
strukturierten Folge von Anweisungen, die von Computerprogrammierern geschrieben
wurden und es einem Computer ermdglichen, Aufgaben auszufiihren. Softwareprogramme
werden auf CD-ROMs (siehe Definition) verkauft, einem physischen Trager zum Ablegen
von Programmen.

Eine Datei, die von einer Website auf dem Internetbrowser abgelegt wird. Jedes
Mal, wenn die Website aufgerufen wird, wird das Cookie an den Server zuriickgeschickt,
auf dem die Website untergebracht ist. Cookies geben die Site-Vorlieben von Usern an und
werden auf Online-Shopping-Einrichtungen benutzt. Die Ablehnung von Cookies kann
manche Websites unbrauchbar machen.

Eine Person, die sich illegal Zugang zu einem Computersystem verschafft.

Das illegale Kopieren von kommerziellen Softwares durch die Verletzung des
Urheberrechts.

Bezieht sich auf das Mobbing durch elektronische Medien, normalerweise
durch sofortige Nachrichtentbermittlung und E-Mails. Diese Nachrichten oder E-Mails
kénnen Drohungen, sexuelle Bemerkungen und abwertende Kommentare beinhalten. Cy-
bertyrannen kénnen zum Beispiel persénliche Kontaktinformationen ihrer Opfer veroffen-
tlichen und sogar ihre Identitit annehmen und Material unter ihrem Namen veréffentli-
chen, um die Opfer zu diffamieren oder zu verhéhnen.

Die Befdhigung einer Einzelperson oder einer Gruppe, den Informationsfluss
tber sich selbst zu kontrollieren und sich somit selektiv zu erkennen zu geben. Daten-
schutz steht manchmal in Verbindung mit Anonymitit, dem Wunsch, in der 6ffentlichen
Welt unerkannt zu bleiben.



Eine Reihe Userkonten spezifischer Datenschutzdetails, die der
User selbst bearbeiten kann, um den Datenschutz gegen die Veroffentlichung personlicher
Informationen, Cookies usw. zu erhéhen.

Der Online-Austausch von Dateien zwischen Computerbenutzern. Der Beg-
riff deckt sowohl das Anbieten von Dateien an andere Benutzer (Hochladen) wie das Ko-
pieren verfligbarer Dateien aus dem Internet auf einen Computer (Herunterladen). Dateien
werden oft liber P2P(Peer-to-Peer)-Netzwerke ausgetauscht.

Der Vorgang der Ubermittlung von Dateien {iber ein Computernetzwerk.
Vom Standpunkt des Benutzers/der Benutzerin wird die Ubermittlung von Dateien oft als
Hoch- oder Herunterladen bezeichnet.

Ein von Spieleentwicklern entworfenes Spiel, das auf einem Computer
gespielt wird. Ein Online-Spiel ist ein digitales Spiel, das eine Live-Verbindung zum Netz-
werk benétigt, um gespielt zu werden. Online-Spiele kénnen die Interaktion zwischen
mehreren Spielerlnnen férdern.

Siehe Definition fur ,Familieneinstellungen”.

Ein elektronisches Mittel der geschriebenen Kommunikation, das es ermdglicht,
Nachrichten mit allen méglichen Computerdateien im Anhang zu verschicken — Texte,
Bilder, Audiodateien und mehr.

Eine virtuelle Stelle, an die E-Mail-Nachrichten geschickt werden kénnen.
E-Mail-Adressen bestehen aus zwei Teilen, getrennt durch das @-Symbol.

Ein Bild, ein Symbol, wird benutzt, um Gefiihle und Emotionen zu ibermitteln,
z.B. ein Smiley. Es kann durch die tiblichen Tastaturbuchstaben und Satzzeichen oder du-
rch vorgefertigte Zeichen symbolisiert werden, wie sie in Chat-Raumen, Spielrdumen, bei
Diensten zur sofortigen Nachrichteniibermittlung, auf Mobiltelefonen usw. zur Verfiigung
gestellt werden.

Auch bekannt als elterliche Kontrolle. Die Einstellungen zum An-
passen des Browsers oder eines anderen Web-Tools an die personlichen Vorlieben, um sie
durch die Anwendung von Inhaltsfiltern, Zeitbegrenzung, Spielkontrollen usw. kinderfre-
undlicher zu machen.

Ein anpassbarer Ordner des Browsers, in dem interessante Links/Lesezeichen
gespeichert werden. Die Lesezeichen konnen in Unterordner organisiert und/oder mit
Stichwortern gekennzeichnet werden, um sie einfacher zu finden.
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Anwendung, die den Zugang zu Informationen oder bestimmten Internetdiensten
regelt, vor problematischen Websites warnt, der Navigation des Benutzers/der Benutzerin
nachgeht, riskante Sites blockiert und einen Computer sogar ganz abschalten kann. Filter-
systeme konnen auf Einzelrechnern, auf Servern, auf Telefonen mit Internetzugang usw.
installiert werden.

Hardware- und Softwarekomponenten, die den Zugriff von unbefugten Benutzer-
Innen (wie Hacker und Cracker) auf einen mit dem Internet verbundenen Computer oder
ein Computernetzwerk verhindert.

Ein feindseliger und beleidigender Austausch zwischen Internetbenutzerlnnen.
Normalerweise spielen sich diese in Diskussionsforen, im Internet Relay Chat (IRC) oder
sogar per E-Mail ab.

Ein formatiertes Dokument mit leeren Feldern, in die man
Daten eingeben kann. Das elektronische Formular kann mit freiem Text oder durch die Aus-
wahl von Alternativen in vorher erstellten Listen (Aufklapplisten) ausgefiillt werden. Nach
dem Versand werden die Daten direkt an eine Verarbeitungsanwendung geschickt, die die
Informationen in eine Datenbank eingibt.

Eine Online-Diskussionsgruppe, in der Teilnehmerlnnen mit gemeinsamen Interes-
sen offen ihre Meinung zu verschiedenen Themen austauschen kénnen.

Im Allgemeinen ist Software durch Urheberrechte geschiitzt und
kann daher nicht heruntergeladen werden. Freeware bedeutet, dass der/die InhaberIn des
Urheberrechts der Software einverstanden ist, dass die Software von jedem kostenlos be-
nutzt wird. Shareware bedeutet, dass der/die InhaberIn des Urheberrechts jedem gestattet,
die Software wahrend einer Testperiode auszuprobieren. Nach dieser Periode muss der/die
Benutzerln eine Gebiihr bezahlen, um die Dienstleistung weiterhin zu benutzen.

Die Benutzung von Chat-Rdumen durch Padophile, um mit Kindern Kontakt
zu knipfen, indem sie behaupten, Gleichaltrige zu sein. Padophile fangen Unterhaltungen
mit moglichen Opfern an, um Informationen tber deren Aufenthaltsort, Interessen, Hob-
bies und sexuelle Erfahrungen zu gewinnen. Diese Verbrecher benutzen verschiedene Mit-
tel, um Kinder in Unterhaltungen sexueller Art zu verwickeln.

Allgemein benutzter Begriff fiir eine Person, die sich dem Computer-Cracken hin-
gibt (siehe ,Cracker”). Kann in Computerkreisen auch fiir Personen angewandt werden, die
computerbegeistert sind.

Der physische Teil eines Computers, im Gegensatz zur Computersoftware, die
im Inneren der Hardware agiert. Die Hardware kann sich im Inneren des Computers befin-



den — Hauptplatine, Festplatte und RAM (oft als Komponenten bezeichnet) oder extern sein
— Bildschirm, Tastatur, Drucker usw. (auch Peripheriegeréte genannt).

Bezieht sich auf den Vorgang, eine Datei von einem Online-Dienst auf

einen Computer zu kopieren.

Ein Muster, ein Bild usw., das den Hintergrund des Computerbild-
schirms darstellt.

Eine Website, die automatisch geladen wird, wenn ein Webbrowser startet.
Der Begriff wird auch fiir die erste Seite oder die Hauptseite einer Website (siehe Defini-

tion) benutzt.

Telefonnotrufstelle oder webbasierte Dienstleistung, bei der Beschwerden lber
vermeintliche illegale Inhalte und/oder die illegale Nutzung des Internets eingereicht
werden konnen. Hotlines miissen lber wirksame und durchsichtige Verfahren verfligen,
um mit Beschwerden umzugehen und sich die Unterstiitzung der Regierung, der Industrie,
der Strafverfolgungsbehérden und der Internetbenutzerinnen in den teilnehmenden Lan-

dern zu sichern.

Das Stehlen personlicher Angaben (z.B. Name, Geburtsdatum, Kredit-

kartennummer) und deren illegale Anwendung.

Online-Inhalte, die laut der nationalen Gesetzgebung illegal sind. Haufig
sind solche Inhalte Bilder von Kindesmissbrauch, illegale Aktivitdten in Chat-Raumen (z.B.

Grooming), Online-Hass und fremdenfeindliche Websites.

Ein weltweites, offentlich zugdngliches Netzwerk von zusammenhingenden
Computernetzwerken fiir die Ubermittlung und den Austausch von Daten. Es enthilt klei-
nere hdusliche, akademische, geschiftliche Netzwerke und Regierungsnetzwerke, die
zahlreiche Dienstleistungen wie Informationen, E-Mail, Online-Chat, Dateitransfer usw.

anbieten.

Bezieht sich auf die Mittel, mit denen sich die Benutzerlnnen mit dem
Internet verbinden. Ubliche Methoden fiir den Internetzugang beinhalten den Zugang per
Telefonleitung, tiber WLAN, Satellit und Mobiltelefone.
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: In einer E-Mail-Box der Ort, wo E-Mails landen, die als Spam oder
Junk angesehen werden.

Unerwiinschte E-Mail-Nachrichten, die tiber die eigene E-Mail-Adresse an Per-
sonen verschickt werden. Da das Internet 6ffentlich ist, kann man nur wenig tun, um Junk-
Mails und Spam zu vermeiden.

Kinderpornografie wird in verschiedenen Landern im Gesetz unter-
schiedlich definiert. Die minimale Definition beschreibt Kinderpornografie als Bild einer
Person, eines Kindes, das sexuelle Handlungen vollzieht oder so dargestellt ist, als fiihre
es sie aus.

Ein Mobiltelefonklang fiir eingehende Anrufe. Es gibt eine grofSe Vielfalt von
anpassbaren Ténen und Melodien, die Mobiltelefonbesitzerlnnen herunterladen kénnen,
oft gegen Bezahlung.

Eine Sammlung von Kontakten in Sofortnachrichteniibermittlungs- und E-
Mail-Programmen, bei Online-Spielen, in Mobiltelefonen usw. Kontakte kénnen hin-
zugefiigt, abgelehnt oder geldscht werden.

Ein Konto erlaubt es, sich zu authentifizieren, und ermachtigt, anhand eines Be-
nutzernamens und Passworts, Online-Dienste zu benutzen. Man kann auch im eigenen
Betriebssystem getrennte Benutzerkonten fiir jedes Familienmitglied einrichten.

Eine Referenz zu einem Dokument, das online zur Verfiigung steht (Website, Text-
dokument, Bild usw.). Wenn man auf den Link klickt, wird man zu einer neuen Seite oder
einer ganz anderen Website weitergeleitet. Textlinks sind normalerweise blau und unter-
strichen, kénnen aber auch jede andere Farbe annehmen und nicht unterstrichen sein.
Auch Bilder kénnen als Links zu anderen Websites dienen.

Abkiirzung fiir bosartige Software. Es handelt sich hierbei um Software, die er-
stellt wurde, um ein Computersystem zu infiltrieren oder zu beschddigen, ohne dass der/
die Besitzerln sich dessen bewusst ist. Es gibt Computerviren, Wiirmer, Trojaner, Spyware,
betriigerische Adware und andere heimtiickische und unerwiinschte Software.

Der Vorgang, ein Bild, eine Datei, ein Foto oder eine lllustration auf sicht-
bare oder unsichtbare Art zu verdndern. Heutzutage gibt es zahlreiche Tools, die benutzt
werden konnen, um den Inhalt oder die Form der Daten zu verandern und so die Wirklich-
keit zu verformen.

Spiel, das eine umfangreiche 3-D-Welt anbietet, die mit
Tausenden von Spielerinnen bevélkert ist, die die Rolle fiktiver Figuren annehmen und



miteinander konkurrieren. Rollenspiele dominieren in dieser Kategorie, in der die Teilneh-
merlnnen gemeinsam Geschichten erfinden und diese erleben.

Ein elektronisches Telekommunikationsgerdt, auch bekannt als Mobiltelefon,
Handy, Smartphone. Es verfiigt iiber die gleichen Basisfunktionen wie eine normale Fest-
netzleitung. Die meisten Mobiltelefone verfligen heutzutage lber eine Kamera und viele
bieten Zugang zum Internet (gegen Bezahlung).

Beldstigung durch wiederholte Angriffe, Drohungen, sexuelle Anspielungen und
abwertende Kommentare durch eine oder mehrere Personen.

Ein audiospezifisches Kodierungsformat. Eine mp3-Datei ist zehnmal kleiner als die
Originalaudiodatei, der Klang hat jedoch fast CD-Qualitdt. Wegen ihrer geringen Grolie
und der guten Tonwiedergabe sind mp3-Dateien zu einer beliebten Moglichkeit geworden,
um Musikdateien auf Computern und tragbaren Geraten zu speichern.

siehe Definition fur ,Forum”.
Abkiirzung fur Internet.
Internet-Etikette fir die Hoflichkeitsregeln der Online-Kommunikation.

Eine Einheit in einem Dateisystem, das eine Gruppe von Dateien und/oder andere
Verzeichnisse enthdlt. Ordner konnen mehrere Dokumente enthalten und werden benutzt,
um Informationen zu organisieren.

Ein Peer-to-Peer(P2P)-Netzwerk erlaubt es jenen, die damit verbunden
sind, durch Hoch- und Herunterladen Dateien auszutauschen (siehe Definition). Dies ist
nur eine von vielen Moglichkeiten, um Dateien im Internet zu teilen. Einige Dateitausch-
dienste sind illegal.

Ein Computerverzeichnis, in dem alle gel6schten Dateien voriibergehend ge-
speichert werden, bevor die Benutzerlnnen sie endgiiltig 16schen. Man muss regelmafig
alte und unerwiinschte Dateien aus dem Papierkorb entfernen, um etwas Platz auf der
Festplatte, dem internen Speicherplatz des Computers, zu schaffen.

Eine geheime Folge von Buchstaben, die es dem/der Benutzerln erlaubt, Zugang
zu einer Datei, einem Computer, einem Konto oder einem Programm zu erhalten, als Sich-
erheitsmafBnahme gegen unbefugte Benutzerlnnen (siehe Kapitel ,Kommunikation®).

Alle Informationen, die mit einer Person in Verbindung gebracht werden
konnen. Falls personliche Daten gesammelt, verarbeitet und gelagert werden mdssen, ist
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die Bestimmung deutlich anzugeben.

Ein Fenster, das plotzlich beim Besuch einer Website oder beim Driicken
auf einen bestimmten Knopf erscheint. Pop-up-Fenster enthalten ein Befehlsment und blei-
ben auf dem Bildschirm, bis man einen der Befehle auswihlt oder es durch einen Klick auf
das Kreuz in der oberen rechten Ecke schliel’t.

Eine Schnittstelle auf einem Computer, die dazu dient, ihn mit einem anderen Gerét
zu verbinden. Ports kbnnen entweder intern oder extern sein. Interne Ports erstellen eine
Verbindung zu einem CD/DVD-Laufwerk oder einem Netzwerk, wahrend externe Ports die
Verbindung mit einem Gerat wie einem Drucker oder einer Tastatur herstellen.

Dinge {iber eine Einzelperson oder eine Gruppe, die der Offentlichkeit nicht preis-
gegeben werden sollen. Wenn eine Person etwas fiir sich behalten mochte, handelt es sich
hierbei normalerweise um besondere oder personlich hochempfindliche Dinge.

Personliche Benutzerinformationen in Social-Networking-Plattformen, Systemen fiir
die sofortige Nachrichtentbermittlung, Online-Chat-Anwendungen, Online-Spielen usw.
Profile konnen o&ffentlich oder privat sein und werden von den Benutzerlnnen angepasst,
um sich selbst in virtuellen Umgebungen darzustellen.

Auch Hauptprozessor (Central Processing Unit — CPU). Er ist der Teil des Com-
puters, der Daten verarbeitet, Kontrollsignale erzeugt und Resultate speichert. Zusammen
mit dem Computerspeicher bildet er den Kern eines Computers.

Bilder, Texte, Dokumente usw., deren Inhalt Schaden verursachen
kann, z.B. Bilder, die Gewalt darstellen — sie sind ungeeignet und schadlich fiir Kinder und
Minderjéhrige.

Eine Reihe anpassbarer Sicherheitsoptionen fiir das
eigene Online-Profil (siehe Definition). Gewdhnlich stehen diese Optionen in Verbindung
mit dem Offnen von Bildern und Dateien, der Identifizierung vertrauenswiirdiger Informa-
tionsanbieter und der Erlaubnis fiir erwachsene Inhalte.

Umwandlung von gedrucktem Material in digitale Dateien unter Anwendung
eines Scanners. Diese Umwandlung ermdglicht es, das Material als elektronische Dateien
auf dem Computer zu betrachten und es online zu verteilen.

Siehe Definition fiir ,Spitzname”.

Eine bekannte 3-D-Webgemeinschaft, angeboten von der Firma Linden Labs,
mit Sitz in den USA. Die Benutzerlnnen kénnen auf virtuelle Art anhand eines Avatars



interagieren (siehe Definition), Hauser und verschiedene Umgebungen einrichten, Handel
treiben und virtuelles Geld verdienen usw. Siehe www.secondlife.com

Eine von der Europaischen Kommission unterstiitzte Studie, die 30 Kontroll- und
Anti-Spam-Tools getestet hat, um ihre Wirksamkeit beim Schutz der Kinder gegen schadli-
che Inhalte im Internet zu bewerten.

Online-Gemeinschaften von Mitgliedern, die dhnlichen Interessen und
Aktivitdten nachgehen und online durch die Anwendung geeigneter Software und Dienst-
leistungen (siehe ,Social Networking Sites”) interagieren und Kontakte kniipfen.

Virtuelle Plattform fir Gemeinschaften von Mitgliedern, die
dhnlichen Interessen und Aktivititen nachgehen. Die Mitglieder missen Benutzerprofile
erstellen und konnen Hilfsmittel gebrauchen, um Texte, Bilder und andere Dateien hoch-
zuladen, Nachrichten in Nachrichtenforen zu veroffentlichen und an Foren teilzunehmen.
Viele Social Networking Sites sind Kindern unter 13 Jahren untersagt und bieten Sicher-
heitseinstellungen fir das Profil.

Eine Form der sofortigen und simultanen elek-
tronischen Kommunikation zwischen zwei oder mehreren Benutzerlnnen. Die sofortige
Nachrichtenlbermittlung ermoglicht es, mit einer ausgewdhlten Liste von Kontakten zu
kommunizieren. Wenn Personen aus der Kontaktliste online sind, wird man davon unver-
zliglich in Kenntnis gesetzt.

Siehe Definition fiir ,Computerprogramm?”.

Ein Hilfsmittel fiir die Suche nach Informationen auf Websites. Die be-
kanntesten sind Google und MSN Search. Suchmaschinen verfiigen tiber fortgeschrittene
Benutzereinstellungen, unter denen sich manchmal interessante Sicherheitseinstellungen
befinden.

Unerwiinschte E-Mails, normalerweise kommerzieller Art und in groBen Mengen
verschickt. Anderen Personen Spam zu schicken ist zweifellos einer der bertichtigsten Miss-

brauche des Internets.

Eine Anwendung, die verhindert, dass Spam-Nachrichten in der eigenen
E-Mail-Inbox landen.

Datenspeichergerdt mit einem USB(Universal Serial Bus)-Stecker. Ein
USB-Stick ist Giblicherweise schmal, leicht, abnehmbar und wieder beschreibbar.

Ein Synonym fiir Screen-Name und Pseudonym. Er stellt den/die Benutzerln

39



40

eines Online-Dienstes dar und wird von dem/der BenutzerIn selbst definiert. Er stellt die
Benutzerlnnen in der Kontaktliste, im Chat-Raum usw. dar. Spitznamen konnen, wenn sie
gut gewdhlt sind, die Anonymitét online bewahren.

Malware, heimlich an aus dem Internet heruntergeladenen Dateien angehdngt,
die sich selbst auf dem Computer installiert und die Aktivititen Gberwacht. Sie schickt
Informationen an eine dritte Partei, oft Firmen, die an der Erstellung personlicher Profile
interessiert sind, um Werbung oder andere Informationen zu schicken, oder an Cracker, die
sich Zugang zu privaten Informationen verschaffen méchten.

Eine Reihe von Symbolen oder Knopfen, die Teil der Schnittstelle des Soft-
wareprogramms sind. Symbolleisten dienen als immer zur Verfiigung stehende, einfach zu
benutzende Schnittstellen zur Ausfiihrung gebrauchlicher Funktionen.

Software, die man vor dem Kaufen ausprobieren kann. Testversionen ent-
halten gew6hnlich alle Funktionen der normalen Version, kénnen aber nur fiir eine be-
grenzte Zeit benutzt werden.

Heimtlickische Codes, Malware, die sich hinter harmlos aussehenden Vorgédngen
wie Spielen oder sogar Anti-Virus-Programmen verstecken und sich so in den Computer
einschleusen. Trojaner vervielfdltigen sich nicht selbst, sind aber normalerweise dazu da,
um sich Zugang zu empfindlichen Daten zu verschaffen oder Daten zu zerstoren. Sie kon-
nen die Festplatte I6schen oder vertrauliche Informationen stehlen.

Der/die Schopferin einer literarischen oder audiovisuellen Arbeit, einer Soft-
ware usw. Urheberrechte schiitzen die Werke des Urhebers vor illegaler Reproduktion.

Eine Reihe exklusiver Rechte zur Regelung der Anwendung einer Idee, einer
Arbeit oder einer Information. Das Urheberrecht wird durch das Symbol © dargestellt.

Die Adresse einer bestimmten Website oder Datei im In-
ternet. Sie enthdlt keine besonderen Zeichen oder Abstinde und benutzt Schragstriche,
um die verschiedenen Verzeichnisse zu markieren. Der erste Teil der Adresse deutet an,
welches Protokoll benutzt werden muss, der zweite Teil prazisiert die IP-Adresse oder den
Domain-Namen, wo sich die Ressource befindet.

Eine Organisationseinheit, die der Computer benutzt, um Ordner und Dateien
in einer hierarchischen Struktur zu organisieren, z.B. ,Meine Dokumente”, ,Meine Bilder”
usw.

Eine Technologie, die es den Benutzerlnnen ermoglicht,
tber Internet miteinander zu sprechen, nachdem sie eine Kundensoftware heruntergeladen
haben. Die Anrufe sind kostenlos fiir Benutzerlnnen des gleichen VolP-Kunden (z.B. Skype,



Voicebuster). Solche Software bietet normalerweise auch Mdglichkeiten zum Chat und
Dateitausch.

Eine Reihe von Objekten, die alle Teilnehmerlnnen eines Spieles erh-
alten. Jede/r SpielerIn besitzt seine/ihre Objekte virtuell Gber ein Computerterminal, das
die Objekte darstellt.

Eine Art heimtiickischer Code, Malware, entworfen, um sich dank des Eingriffs der
Benutzerlnnen zu verbreiten. Es verbreitet sich normalerweise durch E-Mail-Anhdnge, je-
doch auch durch infizierte externe Speichergerate (USB-Sticks, CD-ROMs).

Ein kleines Kastchen, das auf dem Bildschirm erscheint, um Informationen du-
rchzugeben, oder Gber einen moglicherweise schadlichen Vorgang informiert, z.B. eine
neue E-Mail, einen Spielstatus oder den Anti-Viren-Schutz.

Kurzform von World Wide Web. Eine Sammlung von Online-Dokumenten in HTML
(HyperText Markup Language), die Links zu anderen Dokumenten sowie zu Grafiken, Au-
dio-und Videodateien enthalten. Das Web ist ein Teil des Internets.

Ein Standort im World Wide Web. Jede Website enthilt eine Homepage, das erste
Dokument, das beim Offnen der Site erscheint. Sites enthalten normalerweise Links zu
anderen Dateien und Sites. Websites gehoren Einzelpersonen, Firmen oder Organisationen
und werden von diesen verwaltet.

Eine Kamera, die im Web, in Programmen zur sofortigen Nachrichteniibermittelung,
in Videokonferenzanwendungen, auf Chat-Plattformen usw. senden kann. Kameras mit Zugang
zum Web beinhalten eine digitale Kamera, die Bilder entweder fortlaufend oder in regelmafi-
gen Abstanden auf einen Webserver hochladt.

Eine bestimmte Art von Virus, der sich selbst vervielfaltigt, sich ohne das Eingreifen
des Besitzers auf zahlreiche Computer verbreiten kann, ein Netzwerk beschidigen kann,
einen Computer herunterfahren kann usw.
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E. Nitzliche Adressen

SAFERINTERNET.AT — DAS INTERNET SICHER NUTZEN!

Die Osterreichweite Initiative Saferinternet.at unterstiitzt Internetnutzerlnnen bei der sicheren
Nutzung des Internets: hitp://www.saferinternet.at

SAFERINTERNET.AT E-MAIL-HOTLINE

Fiir alle Fragen rund um das Thema sicheres Internet steht lhnen die Saferinternet.at-E-Mail-
Hotline zur Verfligung: beratung@saferinternet.at

HANDYWISSEN.AT — DAS HANDY SICHER UND
KOSTENGUNSTIG NUTZEN

Die osterreichweite Initiative gibt Eltern, Lehrerlnnen, Kindern und Jugendlichen Tipps und
konkrete Hilfestellung fiir die sichere und kostenglinstige Nutzung des Handys:
http://www.handywissen.at Niitzliche Adressen
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HANDYWISSEN.AT E-MAIL-HOTLINE

Fur Fragen zur sicheren und kostengiinstigen Nutzung des Handys steht [hnen die
Handywissen.at-E-Mail-Hotline zur Verfligung: beratung@handywissen.at

STOPLINE
Stopline ist die Anlaufstelle, wenn Sie im Internet zuféllig auf illegales Material stolien.

In den Zustdndigkeitsbereich von Stopline fallen kinderpornografische und rechtsradikale
Inhalte: hitp://www.stopline.at

INTERNET-OMBUDSMANN

Der Internet-Ombudsmann unterstiitzt Sie bei Problemen im Online-Shopping und e-Com-
merce: http://www.ombudsmann.at

147 RAT AUF DRAHT
Telefon-Hotline fiir Kinder und Jugendliche — kostenlos, anonym und rund um die Uhr, Tel.

147. Weitere Tipps und niitzliche Infos auf der , 147 Rat auf Draht”-Website:
http://rataufdraht.orf.at

INSAFE

Das europdische e-Sicherheits-Netzwerk bezweckt, Internetnutzerlnnen fiir die positiven
Aspekte des Web und gleichzeitig fiir die potenziellen Risiken zu sensibilisieren:
http://www.saferinternet.org
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